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Autoridad Portuaria de Vigo

AL CONSEJO DE ADMINISTRACION

Informe de la Directora

El articulo 11 del Real Decreto 3/2010 de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de fa Administracién Electrénica contempla en el Anexo Il de dicho Real Decreto los
Requisitos minimos de Seguridad.

En este sentido, el mencionado articulo 11 establece que “Todos los drganos superiores de las
Administraciones publicas deberdn disponer formalmente de su politica de seguridad, que serd aprobada por el
titular del 6rgano superior correspondiente.”

La estructura de este documento de politica de seguridad de la informacion sigue las pautas establecidas
por la gufa del Centro Criptoldgico Nacional para garantizar la seguridad de los Sistemas de las Tecnologias de la
Informacién y las Comunicaciones de la administracién (CCN-STIC-805), para la redaccién de la Politica de
Seguridad en el ambito del Esquema Nacional de Seguridad.

La Politica de Seguridad de la Informacion recoge la postura de la Autoridad Portuaria de Vigo en cuanto
a la seguridad de la informacién y establece los criterios generales que deben regir la actividad del organismo en
cuanto a esta.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas de informacién deben estar protegidos contra amenazas de répida evolucién con potencial
para incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de
la informacién y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacién continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad y la Ley Orgénica de Proteccion de Datos y de garantia de los derechos digitales (en adelante ENS y
LOPD-gdd), asi como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad
de los servicios prestados.

De acuerdo con lo anterior, y con lo establecido en el articulo 11 del Real Decreto 3/2010 de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica, se
propone al Consejo de Administracién que adopte la siguiente RESOLUCION:

Aprobar del documento de la Politica de Seguridad de la Informacién de la Autoridad Portuaria de Vigo.
En Vigo, a 22 de marzo de 2021.

LA DIRECTORA,
BEATRIZ COLUNGA J537
FIDALGO - 5
361236762

u/cjo/informeconsejoseguridad

15



S
Puerto de Vig
>

Autoridad Portuaria de Vigo

o . id: STIC-POL-01
Politica de Seguridad de la
Informacion Version: V1.0
11.03.21

ESQUEMA NACIONAL DE SEGURIDAD

Esquema Nacional de Seguridad

Politica de Seguridad de la Informacion

11 Marzo 2021

Puerto de Vigo

S

Autoridad Portuaria de Vigo

CLASIF: USO INTERNO

Pag 1 de 20

APV STIC-POL-1 Politica de Seguridad de la
Informacién v1.0.docx




— Id: STIC-POL-01

Politica de Seguridad de la

fﬂg.t © de Vigo Informacion Version: V1.0
Autoridad Portuaria de Vigo 11.03.21

ESQUEMA NACIONAL DE SEGURIDAD

ELABORADO POR: REVISADO POR: APROBADO POR:
Ingenia ' Jefe de Dpto. de Tecnologias de la APV Consejo de Administracién APV
fecha:11/03/21 fecha: 23/03/2021 fecha:26/03/2021

HISTORIAL DE CAMBIOS
NOMBRE DEL FICHERO VERSION RESUMEN DE CAMBIOS PRODUCIDOS FECHA
APV STIC-POL-1 Politica de
Seguridad de la Informacion 1.0 Primera versién aprobada 11/03/21
v1.0.docx

CLASIFICACION DEL DOCUMENTO

USO INTERNO

Nota de confidencialidad: La informacién contenida en este documento es confidencial y solo se puede
utilizar de acuerdo a la clausula de CONTROL DE DISTRIBUCION.

Es responsabilidad del Area o Departamento receptor de este documento su distribucion interna en base a
la necesidad de conocer la informacién aqui contenida.

APV STIC-POL-1 Politica de Seguridad de la

CLASIF: USO INTERNO Pag 2 de 20 Informacién v1.0.docx




i bolitica de Sequridad de | Id: STIC-POL-01
- Oolltica ae seguriaa e ia
Puerto de Vig gurt —
Informacién Version: V1.0
e
Autoridad Portuaria de Vigo 11.03.21
ESQUEMA NACIONAL DE SEGURIDAD
CONTROL DE DISTRIBUCION

AUTOR(ES): Ingenia

DISTRIBUCION: Autoridad Portuaria de Vigo

REFERENCIAS

TiTULO NOMBRE DEL FICHERO

Documentos Internos

Documentos Externos

[2] RD 3/2010 de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electrénica

[3] Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica.

[4] CCN-STIC-804. Esquema Nacional de Seguridad. Guia de Implantacién

[5] CCN-STIC-821 Normas de Seguridad en el ENS y sus Anexos

APV STIC-POL-1 Politica de Seguridad de la

CLASIF: USO INTERNO Pag 3 de 20 Informacién v1.0.docx




—_— Pofitica de Seauridad de | Id: STIC-POL-01
. olitica de Seguridad de la
E:g.gg Sle_V 19« Informacién Version: V1.0
Autoridad Portuaria de Vigo 11.03.21

ESQUEMA NACIONAL DE SEGURIDAD

INDICE DE CONTENIDOS

1. APROBACION Y ENTRADA EN VIGOR ...ccoeeeueeurseressessessossasesssaneasenssnssssasssssessssessssssassessesesseansansansansansarsessesssssassers 5
2. INTRODUCCION ..cuiteemecrrerensaesesnanaeressessesessessarsesesssssssssssressassessssessersessonsssasense sessssesstssasenasnssassesaessasansssnenssssssesass 5
3. LA AUTORIDAD PORTUARIA DE VIGO ....covveereeriereenmessaseessessessasensesssnssnssnssnsassssassnsasssssssssansssssnsessassss 5
4. MARCO NORMATIVO....ccceeireiiieiineissisiasissesssssssesssansesssssesssssessessstassessssssnsensesessasessarsrsasesssnssosesseaseeseeseasessessesssssssns 9
5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION .....c.covvurrerininsescanaesesne 10
6.  ALCANCE.......ccoeirecmcmeencerensenseseccesenssererssssensenessensnseaseesesses 11
7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION ....ccueeerrursmrevensencassmsnssesassmeasansanseses 11
7.1 ESTRUCTURA DE ESPECIFICACION ..vveeiruverieierieesareeerestarerssressssssessssssessasssesessnssessssssssesssssssssessossasssnssnsssesssntessannesseeene 12
7.1.1  Responsable de 10 INOIMGCION ........ccccvecviereiivesivieiieiriiesisisssiresissssieisssessssssessesssssssssesesssasssssssssssssassnsieeses 12

7.1.2  ReSpONSADIC A@I SEIVICIO ......ccooveririiieeiriceiesiitiiiscivrnresectessesensserssestsnssessssssstessssssssesssssestassesssnsesssssensasans 12

7.1.3  ReSPONSADIC QI TIALAIMUEIITO....c....eeceeeeeeeeeeereeeieeeceseeeeesiseeresssressoreressssssossesssatsssssssosssesssosssessssssnessnansessssessns 12

7.2 ESTRUCTURA DE SUPERVISION ........ueieiiieececieeeeesaernenenreeesassssnsnsiesssssssreseresesasessosssasossorssosessaserssnnassesssessssusentosssnnsess 13
7.2.1 Responsable de Seguridad e 10 INfOrMACION.............oueveeeveeereeeeereeieeesirsiestisiessasesssnssrevessesssessssssessssissseses 13

7.2.2  Responsable de SEQUIIdAT FISICA . .........cc.coceceeueneeveereeseeceeersessessssssssssesssssessessessessesasasnssessassssssessissses 14

7.2.3  Delegado de ProteCcCion e DALOS ........eccevvrevrvieissiesiesreseesseieesseississsessesssssssessasssssessasssssassanmessessssssssesssees 14

7.2.4  Comité de Sequridad de I INFOIMEACION ..........ccuveeveeierieresireeisiseeseeeseiseseetestssessssssesssessssssssssstssesssesessereenenns 15

7.3 ESTRUCTURA DE OPERACION ..ccecorveesrurererireresrseeccesssenssorneeesssssesssssnerossnssesssesesssissassossesssssssessssnesssasansssossases sassssnnens 16
7.3.1 Responsable de 105 SiStermnas de INfOrMOCION ...........ccuveeevcvereiererieiiiesisssisseiesseesssessssessssssssssssssesssssssssissssses 16

7.4 DESIGNACION DE ROLES DE LAS ESTRUCTURAS DE SEGURIDAD .......eeeiererereresereeessressessiossesssstessosesesssresssesassssossonssassnssssens 17
7.5 MECANISMOS DE COORDINACION Y DE RESOLUCION DE CONFLICTOS ....vvererererereeseeieseressseesssessssererssssesssasssesssesssesssssesossans 17

8. OBLIGACIONES DEL PERSONAL .....ccccccnvensarsasssssnssnstessosacreessescssessescarosssasessessesessassssussorssessessassnssrsssanss 17
9. TERCERAS PARTES....ccciicuttitntarensinrerseseeseacerennsssesssessasensessesssssssrensnssassassersussnsanensasensassnsasensenessssnannnnane 18
10. FORMACION Y CONCIENCIACION reerersensaerensensensersernsnrsnessanrane 18
11. GESTION DE RIESGOS......... SusisssssaaiEnnsTanasnnniansenasnsanasiennsitansananiinsiasnssssnsaniandsassesveessessse 19
12. DATOS DE CARACTER PERSONAL ....c.eoemeermsneecessenssnesessssssssonsossessassesssessosssnsssassssssassstonsanssessssssansassnsensnsasanns 19
13, DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMAGCION ....veeveerrereniereseessesssssssassssosasessessassessaseses 19
14. COMPROMISO DE LA PRESIDENCIA ...cccociiinmmncnrseeessnscssernsenssasenascessancassosensssasessastsssssnsessansassssssssansssssssensssanas 19
15. REVISION DE ESTA POLITICA ...cvoveveeecrernrssnssessassasesssnssssesssssassonsassessnssasessassssesessasssssssassasesensessssnsessessensassssases 20

. APV STIC-POL-1 Politica de Seguridad de la
CLASIF: USO INTERNO Pag 4 de 20 Informacién v1.0.doex




——— Id: STIC-POL-01

Politica de Seguridad de la

P'igto de Vigo Informacién Versién: V1.0
Autoridad Portuaria de Vigo 11.03.21

ESQUEMA NACIONAL DE SEGURIDAD

1. Aprobacion y Entrada en Vigor

La presente Politica de Seguridad de la Informacion fue aprobada por el Consejo de Administracion de la
Autoridad Portuaria de Vigo en sesion celebrada el dia 26 de Marzo de 2021, siendo efectiva desde la
mencionada fecha hasta que sea reemplazada por una nueva Politica.

2. Introduccion

Este documento constituye la Politica de Seguridad de la Informacion de la Autoridad Portuaria de Vigo,
en adelante APV, en cumplimiento del articulo 11 (Requisitos minimos de Seguridad del Real Decreto
3/2010 de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica) y de la medida de seguridad org.1 contemplada en el Anexo Il de dicho
Real Decreto.

En este sentido, el mencionado articulo 11 establece que “Todos los ¢rganos superiores de las
Administraciones ptblicas deberén disponer formalmente de su politica de seguridad, que sera aprobada por
el titular del 6rgano superior correspondiente.”

La estructura de este documento sigue las pautas establecidas por la guia CCN-STIC-805 para la redaccion
de la Politica de Seguridad en el ambito del Esquema Nacional de Seguridad.

La Politica de Seguridad de la Informacién recoge la postura de la APV en cuanto a la seguridad de la
informacién y establece los criterios generales que deben regir la actividad del organismo en cuanto a esta.

El objetivo de la seguridad de la informacioén es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas de informacion deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de la
informacion y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a
los cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad y la Ley Organica de Proteccion de Datos y de garantia de los derechos digitales (en
adelante ENS y LOPD-gdd), asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

3. La Autoridad Portuaria de Vigo

La Autoridad Portuaria de Vigo (APV) es un Organismo de Derecho Publico con personalidad juridica y
patrimonio propios que gestiona el puerto de Vigo.

La mision de la Autoridad Portuaria de Vigo (APV), como Administracion publica, es la de acrecentar el valor
que tiene para esta sociedad con la eficacia en el desarrollo de su actividad principal: el intercambio de
mercancias mediante el transporte maritimo y terrestre.
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El Puerto de Vigo es responsable de servir a la industria que le rodea con eficacia, transparencia y sencillez;
de extender su area de influencia lo maximo posible, facilitar el comercio internacional, velar por su
competitividad y capacidad de innovacién, y de impulsar el empleo y el bienestar econémico, social y
medioambiental de su entorno.

Esta prosperidad no depende solo de una gestién portuaria eficiente, precisa, ademas, de infraestructuras
dignas del siglo XXI que permitan hacer de Vigo un punto de comunicacién intermodal moderno. Es
indispensable la coordinacién con el resto de los puertos gallegos para generar sinergias que propicien
economias de escala, y para que se aproveche la ventaja competitiva que le ofrece a Galicia el poseer un
conjunto de abrigos naturales e infraestructuras portuarias de dificil parangén en el mundo.

En cuanto a su vision, el Puerfo de Vigo quiere ser la puerta del Atlantico y del Pacifico. Aspira constituirse
en un puerto de referencia, tanto a nivel nacional como internacional, por la gestién excelente de todos sus
procesos, la calidad y la seguridad de las instalaciones y los servicios que presta y las soluciones logisticas
que aporta a la expansién comercial. Para ello debe anticiparse a las necesidades de futuro y esto no es
posible sin un profundo ejercicio de reflexion estratégica que permita examinar la organizacién y aclarar ideas
sobre el futuro que se quiere construir.

Asi lo ha hecho al alinearse con la nueva filosofia comunitaria del “Crecimiento Azul” y la "Estrategia Europea
para la fachada Atlantica”, buscando situarse en el horizonte 2020 como modelo de competitividad, eficiencia
y sostenibilidad. Este ejercicio se ha culminado con éxito gracias al entusiasmo puesto en ello por todas las
partes interesadas, a quienes el Puerto de Vigo expresa su gratitud. Su participacion ha sido, es y sera
esencial. Estas reflexiones se han plasmado en el proyecto “Crecimiento Azul - Puerto de Vigo 2020 que ha
sido presentado y objeto de felicitacion por las Autoridades comunitarias.

El mundo que nos espera requiere que consideremos todo lo que puede ser necesario en el futuro para el
progreso y el crecimiento sostenible de nuestra economia. En la realidad econémica de globalizacion que nos
rodea, esto solo sera posible si se asume que la iniciativa privada es el motor principal del progreso econdmico
y que éste, una vez generado, permite redistribuir la riqueza y propiciar y mantener el estado de bienestar.

Quienes tienen responsabilidades desde la Administracion publica deben favorecer el espiritu empresarial y
la inversion privada. Tan es asi que el propio presidente de la Comisién Europea, Jean-Claude Juncker, ha
apostado por movilizar la inversion privada y generar crecimiento con el apoyo de una mayor eficiencia en la
aplicacién de los fondos publicos.

El Puerto de Vigo es muy especial. Todo lo que en él se descarga se transforma en la industria del entorno,
y todo lo que sale embarcado ha sido en su mayoria fabricado o elaborado en su area de influencia. Esta
caracteristica hace que deba adaptarse constantemente para favorecer la competitividad de la industria de su
territorio y la actividad de la inversién privada.

Los valores que sustentan la direccién estratégica y la gestion de la actividad cotidiana del Puerto de Vigo
para lograr sus objetivos estan en linea con los Objetivos de Desarrollo Sostenible y con las recomendaciones
que, en este sentido, ha elaborado Puertos del Estado. Se promueven a través de proyectos y acciones en
seis dimensiones:

« Institucional: buscando la conectividad en un sentido amplio, desde el desarrollo de medios e
infraestructuras de transporte maritimo intermodal a la digitalizacién y automatizacion de los procesos
industriales y logisticos. Proporcionando servicios de calidad, eficientes y seguros.
Comprometiéndose con la transparencia y la integridad en el desempefio profesional, y en la
comunicacion entre la comunidad portuaria y sus grupos de interés, para favorecer el establecimiento
de vinculos firmes y el sentimiento de pertenencia.
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Econdmica: integrando los intereses y preocupaciones de sus clientes y las expectativas de los
mercados objetivos, defendiendo el buen funcionamiento de un mercado en libre competencia que
contribuya al desarrollo socioeconémico de Vigo y su area de influencia.

Social: enfocandose a las personas e implicandose con la formacién para el empleo y las nuevas
profesiones, con la igualdad de oportunidades y la inclusion, con la atraccién de talento y su
desarrollo, con la seguridad y la salud. Propiciando una mayor integracién del puerto con ia ciudad
de Vigo mediante la maximizacion del dividendo social.

Ambiental: protegiendo y conservando la ria y su entorno, haciendo un uso responsable de los
recursos naturales y practicando la eficiencia energética. Luchando contra el cambio climatico
mediante el desarrollo de traficos menos contaminantes, el fomento de las energias renovables, vy el
impulso a la intermodalidad, en linea con las actuales politicas de transporte de la Unioén Europea.

Innovadora: integrada en un sistema de conocimiento, |1+D+i y transferencia, y con actuaciones
comerciales diferenciadoras.

La legislacion portuaria establece los parametros de composicion del Consejo de Administracion y Organos
Asesores asegurando que éstos cumplan una funcién representativa de los intereses locales, autonémicos y
nacionales, empresariales y sindicales. De este modo, los principales grupos de interés de la APV estan
representados en el maximo 6rgano de gobierno del Organismo. Debe sefialarse que las autoridades
portuarias son organismos publicos adscritos al Ministerio de Fomento y, como tales, estan alineados con la
politica general que fija el Ministerio.

La estructura organizativa se muestra a continuacion:

COMSEID DK
PRELTENC A S— e —
DS CTaN
m‘:% 3 ASEA COM RESERVA POR AREADE EXPLOTACION AREADE
B DLEDENCA FORZOSA ¥ POLITICA COMERCIAL SECRETABIA GENERAL
| | | [ ] T
DEFARTAMENTO 1 MENTO G
DEPARTAMENTO DEPARTANENTD e DepaxTAsENTD DEPARTAMENTO DEPARTAMENTO T DEPASTAMENID
DEL DOMINID HUEVAS ECONOLICO- SRVICIOS CRET
\ |
: | | L e —
| I | 1
op— DIVSONDE DIVTIONTE DIVISIORDE DIVIDON DE ONISION DE DIVISION DE DAVISION DE DIVISON DE DIVISON DE
PROVECAOB ¥ DESARROULOD SETEMASDE ADSINTAA GESHON DPERACIONES  OPERACIONES  SSGURIDADY RECURSOS SECRETARIA
OuSAS DE INVERSIONSS SEORMACION | EXPLOTACION | CONGERCIAL AORTUARIAS PESOUERAS PROTECCION RIANOS GENERAL

En cuanto a servicios, los servicios que prestan los puertos esparioles estan regulados por lo dispuesto en el
Titulo VI del TRLPEMM.Se clasifican en generales, comerciales, de sefializacion maritima y portuarios.
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Son servicios generales la ordenacion, coordinacion y control del trafico portuario, tanto maritimo como
terrestre, y los servicios de alumbrado y limpieza habitual de las zonas comunes en tierra y agua.

Los servicios comerciales son los que, vinculados a la actividad portuaria, no estan relacionados con las
operaciones portuarias y no son prestados por las autoridades portuarias. En el Puerto de Vigo solo existe el
de pesaje de vehiculos a terceros. Se esta trabajando en la mejora de la consignacién de buques y mer-
cancias, reparacion de buques, transporte y suministro de combustibles y aceites, prevencion y lucha contra
la contaminacién y en el de entrega y recepcion.

El servicio de senalizaciéon maritima, que estd gestionado por la APV y tiene por objeto la instalacion,
mantenimiento, control e inspeccién de los dispositivos visuales, acusticos, electronicos o radioeléctricos,
destinados a mejorar la seguridad de la navegacion, y los movimientos de los buques en el litoral, y en su
caso, confirmar la posicion de los buques en navegacion.

Los servicios portuarios estédn dirigidos a hacer posible la realizacion de las operaciones asociadas con el
trafico maritimo en condiciones de seguridad, eficiencia, regularidad, continuidad y no discriminacién. Son,
por tanto, los mas relevantes para el buen desarrollo del tréfico comercial del puerto. Tienen ciertas
obligaciones de servicio publico y una regulacién mas especifica en el TRLPEMM.Su prestacion se lleva a
cabo por la iniciativa privada tras la obtencion de la correspondiente licencia. L.os principales son:

¢ Servicios técnico-nauticos: de practicaje, remolque portuario, amarre y desamarre.

o Servicios al pasaje: comprende el embarque y desembarque de pasajeros, la carga y descarga de
equipajes y de vehiculos en régimen de pasaje.

« Servicio de recepcion de desechos generados por buques: que incluye todos los regulados en los
anexos |, IV, V o VI del Convenio MARPOL 73/78.

+ Servicio de manipulacién de mercancias: consistente en la carga, estiba, descarga, desestiba, transito
maritimo y transbordo de las mercancias.

Los servicios portuarios se desarrollan como actividades de interés general, en unas éptimas condiciones de
seguridad, calidad, eficacia y eficiencia, y bajo unos rigurosos principios de regularidad, continuidad y no
discriminacién en su explotacion.

El Puerto de Vigo destaca por la calidad y el personal altamente cualificado de los servicios portuarios que
gestiona. Todos ellos disponen de la certificacion de calidad ISO-EN-UNE9001, y de gestiébn medioambiental
ISO-EN-UNE14001.

La APV ha puesto en marcha varias iniciativas para garantizar la transparencia en las condiciones para operar
en el puerto:

» Regular las condiciones de prestacién de los servicios generales.

« Realizar jornadas informativas.

« Actualizar la pagina web para facilitar en ella: la informacion sobre los pliegos reguladores de los
servicios portuarios.

¢ toda la documentaciéon necesaria para los operadores interesados
o el servicio “perfil del contratante”
e un servicio de atencidn al cliente con compromiso de respuesta.

¢ latramitacion a través de la sede electronica.
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4. Marco Normativo

La normativa a la que se encuentra sometida la Autoridad Portuaria de Vigo, mas relacionada con su actividad,
se recoge a continuacién (por orden cronolégico ascendente):

Real Decreto 371/1987, de 13 de marzo, por el que se aprueba el Reglamento para la ejecucién del
Real Decreto-ley 2/1986, de 23 de mayo, de estiba y desestiba.

Ley 22/1988, de 28 de julio, de Costas

Real Decreto 145/1989, de 20 de enero, por el que se aprueba el Reglamento Nacional de Admisi6n,
Manipulacion y Aimacenamiento de Mercancias Peligrosas en los Puertos.

Real Decreto 393/1996, de 1 de marzo, por el que se aprueba el Reglamento general de Practicaje,
de conformidad con lo establecido en la Ley de Puertos del Estado y de la Marina Mercante.

Real Decreto 230/1998, de 16 de febrero, por el que se aprueba el Reglamento de explosivos.

CODIGO INTERNACIONAL para la proteccion de los buques y de las instalaciones portuarias (Codigo
PBIP), adoptadas el 12 de diciembre de 2002 mediante Resolucion 2 de la Conferencia de Gobiernos
contratantes del Convenio Internacional para la Seguridad de la Vida Humana en el Mar, 1974.

Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones Publicas.

RESOLUCION de 11 de octubre de 2006, de Puertos del Estado, por la que se dispone la publicacién
del acuerdo de su Consejo Rector, relativo a la aprobacién del Pliego regulador del servicio portuario
bésico de amarre y desamarre de buques.

Real Decreto 1617/2007, de 7 de diciembre, por el que se establecen medidas para la mejora de la
proteccién de los puertos y del transporte maritimo.

ORDEN FOM/938/2008, de 27 de marzo, que aprueba el pliego de condiciones generales para el
otorgamiento de concesiones en el dominio publico portuario estatal.

Orden FOM/4003/2008, de 22 de julio, por la que se aprueban las normas y reglas generales de los
procedimientos de contratacion de Puertos del Estado y Autoridades Portuarias.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electronica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electrénica.

Real Decreto Legislativo 2/2011, de 5 de septiembre, por el que se aprueba el Texto Refundido de la
Ley de Puertos del Estado y de la Marina Mercante.

Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refundido de Ia
Ley de Contratos del Sector Plblico.

Orden FOM/1698/2013, de 31 de julio, por la que ese modifica la Orden FOM/4003/2008, de 22 de
julio, por la que se aprueban las normas y reglas generales de los procedimientos de contratacién de
Puertos del Estado y Autoridades Portuarias.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.

Orden HAP/2425/2013, de 23 de diciembre, por la que se publican los limites de los distintos tipos de
contratos a efectos de la contratacién del sector publico a partir del 1 de enero de 2014.

Real Decreto-ley 8/2014, de 4 de julio, de aprobaciéon de medidas urgentes para el crecimiento, la
competitividad y la eficiencia.
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« Ley 18/2014, de 15 de octubre, de aprobacion de medidas urgentes para el crecimiento, la
competitividad y la eficiencia.

+ Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones
Publicas.

» Ley 40/2015, de 1 de octubre de Régimen Juridico del Sector Publico.

+ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)

« Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

5. Politica General de Seguridad de la Informacion

El objeto de la presente Politica es establecer la postura de la APV respecto a la Seguridad de la
Informacién que afecta a los procesos relacionados con el desempeiio de sus funciones y, muy
particularmente, con los relacionados con la administracion electrénica, tanto desde el punto de vista
de los usuarios de los servicios, como desde el punto de vista interno, para la gestion del propio
Organismo, asi como la seguridad de la informacion relacionada con la operacion de las
infraestructuras de tecnologias de la informacién bajo su responsabilidad.

La APV utiliza las Tecnologias de la Informacion y las Comunicaciones para prestar sus servicios y es
consciente de la amenaza que supone la ocurrencia de incidentes de seguridad, ya sean provocados o
fortuitos, para lograr sus objetivos y la prestacién de dichos servicios. Asimismo, también es consciente de
due los incidentes de seguridad pueden estar provocados desde lugares remotos, a través de las conexiones
a redes de comunicaciones de las que se dispone y, muy concretamente, a través de las conexiones a la
internet (ciber-ataques).

La politica de la APV es la de contrarrestar las amenazas mencionadas anteriormente con los medios
suficientes, dentro de las posibilidades presupuestarias. Para este fin, se establecera una estructura de
seguridad, junto con los mecanismos apropiados para su gestion, y un conjunto de instrumentos de apoyo de
forma que se garantice:

s el cumplimiento de los objetivos de su misién y de prestacién de servicios

¢ el cumplimiento de la legislacién y normativa aplicables

s la proteccion de las infraestructuras de tecnologias de la informacion frente a ataques deliberados
Para ello,

e se preveran y desplegaran medidas para evitar incidentes de seguridad que pudieran afectar al
cumplimiento de objetivos o poner en riesgo las infraestructuras de tecnologias de la informacion.

e se disefiaran medidas de respuesta ante incidentes de seguridad, fisica o légica, de forma que se
minimice el impacto de los mismos, en caso de que ocurrieran.

Como norma general, se tendréd un enfoque de orientacion al riesgo a la hora de disefiar las medidas de
seguridad necesarias, poniendo mas foco y esfuerzo en la mitigacion de lo que suponga un mayor riesgo.

APV STIC-POL-1 Politica de Seguridad de la
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Las distintas divisiones bajo cuya responsabilidad se encuentran los servicios prestados deberan contemplar
la seguridad desde el mismo momento en que se concibe un nuevo sistema o servicio, aplicando para estos
y para los ya existentes, las medidas de seguridad prescritas por el Esquema Nacional de Seguridad para
garantizar la disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad de los servicios y de la
informacion.

Los requisitos de seguridad de los sistemas, las necesidades de formacion de los usuarios, administradores
y operadores y las necesidades de financiacion deben ser identificados e incluidos en la planificacion de los
sistemas y en los pliegos de prescripciones utilizados para la realizacion de proyectos que involucren a las
TIC.

Se deben articular mecanismos de prevencion, reaccion y recuperacion con objeto de minimizar el impacto
de los incidentes de seguridad.

En cuanto a la prevencion, se debe evitar que los servicios y la informacién resulten afectados por un incidente
de seguridad. Para ello, la APV implementara las medidas de seguridad establecidas en el Anexo Ii del ENS,
asi como medidas adicionales que pudieran ser identificadas en el proceso de andlisis de riesgos.

En cuanto a la reaccion, se estableceran mecanismos de deteccion, comunicacion y gestion de incidentes de
seguridad, de forma que cualquier incidente pueda ser tratado en el menor plazo posible. Siempre que sea
posible, se detectaran de forma automatica los incidentes de seguridad, utilizando elementos de
monitorizacion de los servicios o de deteccion de anomalias y poniendo en marcha los procedimientos de
respuesta al incidente en el menor plazo posible. Para los incidentes detectados por los usuarios, ya sean
internos o externos, se estableceran los pertinentes canales de comunicacion de incidentes.

En cuanto a la recuperacion, para aquellos servicios que se consideren criticos, en base a la valoracion que
de los mismos realicen sus responsables, se deberan desarrollar planes que permitan la continuidad de dichos
servicios en el caso de que, a raiz de un incidente de seguridad, quedaran indisponibles.

6. Alcance

Esta Politica de Seguridad es de aplicacién a todos los servicios prestados por la APV que se apoyen en las
Tecnologias de la Informacion y las Comunicaciones, asi como a todo el personal, sin excepciones.

7. Organizacién de la Seguridad de la Informacion
La seguridad en la APV esta soportada sobre los siguientes roles:

o Estructura de especificacion, que es la que se encarga de establecer los requisitos de seguridad
asociados a los servicios prestados.

e Estructura de supervision, que es la que se encarga de verificar el cumplimiento de los requisitos de
seguridad y el alineamiento continuo con los objetivos de la organizacién.

¢ Estructura de operacion, que se encarga de implantar las medidas de seguridad identificadas.

APV STIC-POL-1 Politica de Seguridad de la
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7.1 Estructura de especificacion

Esta estructura es la encargada de determinar los requisitos de seguridad que seran de aplicacién a los
servicios prestados por la APV y a garantizar el cumplimiento normativo asociado que le es de aplicacion, en
concreto el Real Decreto 3/2010 de 8 de enero por el que se regula el Esquema Nacional de Seguridad.

Se describen a continuacién las funciones y responsabilidades de los roles asociados a la especificacion.

7.1.1 Responsable de la Informacion

Es el responsable ultimo de la proteccion de la informacién, garantizando su disponibilidad, confidencialidad
e integridad.

Tiene la potestad de establecer los requisitos de seguridad de la informacion, en el sentido de asignarle a la
misma una valoracién que determinara el nivel de proteccion que requiere. El establecimiento de requisitos
podra realizario a propuesta del Responsable de Seguridad de la Informacion y contando con la opinion del
Responsable del Sistema.

Este rol podra recaer en una o varias personas, e incluso en un érgano colegiado, pudiendo coincidir con el
Responsable del Servicio.

7.1.2 Responsable del Servicio

Es el responsable de determinar los niveles de seguridad que requieren los servicios prestados, que
estableceran las medidas de proteccion necesarias y su intensidad.

El establecimiento de requisitos podra realizarlo a propuesta del Responsable de Seguridad de la Informacién
y contando con la opinién del Responsable del Sistema. Los requisitos del servicio deben tener en cuenta los
requisitos de la informacién que manejan.

Este rol podra recaer en una o varias personas, e incluso en un 6rgano colegiado, pudiendo coincidir con el
Responsable de la Informacion.

7.1.3 Responsable del Tratamiento

El Responsable del Tratamiento es la persona fisica o juridica sobre la que recaen las funciones genéricas
recogidas en la normativa de proteccién de datos aplicable y vigente en cuanto a responsabilidad Gltima de
los tratamientos de datos personales que se lleven a cabo.

En general, esta figura determina los fines y los medios relacionados con el tratamiento de los datos
personales.

Sus funciones son las siguientes:

o  Garantizar el cumplimiento de principios relativos al tratamiento recogidos en la normativa vigente en
materia de proteccion de datos personales.

« Garantizar el cumplimiento de las normativas existentes en la Autoridad Portuaria de Vigo en materia
de proteccién de datos personales.
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+ Garantizar el mantenimiento adecuado, y conforme a la legislacion vigente, del Registro de
Actividades de Tratamiento.

» Garantizar el cumplimiento del deber de informacién al interesado recogido en la normativa vigente
en materia de proteccion de datos personales.

« Establecer los mecanismos necesarios para recibir, gestionar y resolver solicitudes de ejercicio de
derechos por parte de los interesados.

» Evaluar el riesgo para los derechos y libertades de los afectados en las brechas de seguridad vy la
posible notificacion a las autoridades de control y a los afectados.

» Determinar las medidas técnicas y organizativas apropiadas que se debe aplicar a fin de garantizar y
acreditar que el tratamiento es conforme con la normativa vigente de proteccién de datos personales.

» Actuar como punto de contacto con las autoridades de control, conjuntamente con el Delegado de
Proteccion de Datos.

» Implantar y seguir los programas de formacion y sensibilizacién del personal de la Autoridad Portuaria
de Vigo en materia de proteccion de datos personales.

7.2 Estructura de supervision

La estructura de supervision de la seguridad de la informacién se encarga de verificar la correcta implantacion
y operacion de los requisitos de seguridad que se hayan establecido, de cara a mantener la alineacién con
los objetivos y de cumplir con las normas y legislacion aplicable.

En la supervision global de todas las actividades relativas a la seguridad de la informacién se encuentra el
Responsable de Seguridad de la informacion.

En la supervision global de las actividades relativas a la seguridad fisica se encuentra el Responsable de
Seguridad Fisica.

Para la coordinacién global e integral de la seguridad de la informacién se encuentra el Comité de Seguridad
de la Informacion.

Las funciones y responsabilidades de cada una de las figuras se describen a continuacion:

7.2.1 Responsable de Seguridad de la Informacién

Es responsable de la definicion, coordinacion, difusion y verificacion de los requisitos de seguridad de la
informacion en la Organizacion.

Este Responsable forma parte del Comité de Seguridad de la Informacion vy, por tanto, es el encargado de
elevar a dicho Comité los asuntos de interés relacionados con la seguridad de la informacion.

Sus responsabilidades comprenden:
o Coordinar y controlar las medidas de seguridad de la informaciéon y de proteccion de datos de la
Organizacion.

« Supervisar la implantacién, mantener, controlar y verificar el cumplimiento de las normas y
procedimientos establecidos.

« Conseguir que se elabore el presupuesto anual de seguridad Tl de la Organizacién.
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« Definir un modelo de gestion de la seguridad alineado con la estrategia de la Organizacién en materia
de seguridad. A este modelo de gestion se le llamara SGSI, independientemente de que esté basado
en las normas internacionales que recomiendan cémo hacerlo, o se trate de un modelo diferente.

«  Supervisar la implantacion practica de la estrategia de seguridad de la informacion de la Organizacion.

« Supervisar las situaciones excepcionales (o incidentes) de ciberseguridad producidas en la
Organizacion.

« Promover la realizacién de analisis de riesgos de seguridad de la informacion de forma periddica.

» Solicitar a la Division de Recursos Humanos la realizacion de programas de formacion y
sensibilizaciéon en materia de seguridad de la informacién.

o Analizar los indicadores de seguridad para medir la eficacia y eficiencia de las medidas implantadas.

« Analizar los incidentes de seguridad de la informacion reflejados en los registros de estos y verificar
gue se han establecido los planes para su resolucién.

« Mantener actualizada la documentacién asociada a la gestion de la seguridad de la informacion:
normativas, procedimientos y registros.

» Autorizar por escrito la ejecucion de procedimientos de recuperacién de datos en los casos en que se
requiera.

» Colaborar con las Auditorias externas/internas en materia de seguridad de la informacion, revisarlas
y encargar a los responsables de los sistemas la implantacion de las correcciones que se deriven.

7.2.2 Responsable de Seguridad Fisica

Es responsable de la definicion, coordinacion, difusion y verificacion de los requisitos de seguridad fisica en
la Organizacion que tengan relacion con las tecnologias de la informacion.

Este Responsable forma parte del Comité de Seguridad de la Informacién y, por tanto, es el encargado de
elevar a dicho Comité los asuntos de interés relacionados con la seguridad fisica de los locales y las
infraestructuras relacionadas con las tecnologias de la informacion.

Sus responsabilidades comprenden:

¢ Identificacién de necesidades de seguridad fisica.
¢ Conseguir la elaboracién de un presupuesto anual de inversiones y actuaciones en seguridad fisica.

e Supervisar la instalacién y el mantenimiento posterior de los elementos y servicios destinados a la
seguridad fisica.

¢ Analizar los incidentes de seguridad fisica que se puedan haber producido y establecer actuaciones
para dar respuesta a los mismos.

o Participar en el Comité de Seguridad de la Informacién.
7.2.3 Delegado de Proteccion de Datos
El Delegado de Proteccion de Datos es la figura que actlia como asesor, supervisor e interlocutor del

Responsable del Tratamiento en el ambito de las competencias marcadas por la normativa en materia de
proteccién de datos vigente.
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Sus funciones son:

Informar y asesorar a la Autoridad Portuaria de Vigo y a todos los empleados que se ocupen del
tratamiento de datos personales, de las obligaciones que se deriven del Reglamento General de
Proteccién de Datos y de otras disposiciones relacionadas con la protecciéon de datos.

Supervisar el cumplimiento del Reglamento General de Proteccidon de Datos en la Autoridad Portuaria
de Vigo.

Asesorar acerca de la evaluacién de impacto relativa a la proteccién de datos y supervisar su
aplicacion.

Cooperar con la Autoridad de Control.

Actuar como punto de contacto de la Autoridad de Control conjuntamente con el Responsable del
Tratamiento.

Ademas, asesorara al Responsable del Tratamiento o, en general, a aquella figura que lo necesite, en las
siguientes areas:

724

Cumplimiento de principios relativos al tratamiento, como los de limitacion en la finalidad,
minimizacién o exactitud de los datos.

Identificacion de las bases juridicas de los tratamientos.

Valoracion de la compatibilidad de finalidades distintas de las que originaron la recogida inicial de los
datos.

Existencia de normativa sectorial que pueda determinar condiciones de tratamiento especificas
distintas de las establecidas por la normativa general de proteccién de datos.

Disefio e implantacion de medidas de informacion a los afectados por los tratamientos de datos.

Establecimiento de mecanismos de recepcion y gestion de solicitudes de ejercicio de derechos por
parte de los interesados.

Valoracién de las solicitudes de ejercicio de derechos por parte de los interesados.

Contratacién de encargados de tratamiento, incluido el contenido de los contratos o actos juridicos
que regulen la relacion entre la Autoridad Portuaria de Vigo y los encargados del tratamiento.

Comité de Seguridad de la Informacion

La misién del Comité de Seguridad de la Informacion es la coordinacion general de las actividades que tienen
relacion con la seguridad integral.

Un objetivo fundamental del Comité de Seguridad de la Informacién es la puesta en comuln de aspectos
importantes de la seguridad entre todos los responsables. Con ello se evitara que actividades referentes a la
seguridad, que puedan afectar a varias o todas las divisiones de la organizacion, queden sin el suficiente
conocimiento por parte de sus responsables, o sin el suficiente apoyo o compromiso, perjudicando la eficacia.

Las funciones del Comité de Seguridad de la Informacién son:

Informar regularmente del estado de la seguridad a la Direccion

Revisar regularmente la Politica de Seguridad y proponer cambios, si procede.
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Revisar las normativas internas de seguridad que se puedan derivar de la Politica de Seguridad y
proponerlas para su aprobacion.

Elaborar y proponer los requisitos de formacion para el personal clave que maneja informacién y
sistemas.

Asumir el papel de duefio de los riesgos de seguridad de la informacién (quien tiene la potestad para
aceptar los riesgos residuales sobre los activos), aprobando las apreciaciones de riesgos realizadas
y aceptando el riesgo residual resultante, en su caso.

Aprobar los planes de tratamiento de riesgos que surjan a raiz de las apreciaciones de riesgos
realizadas.

Seguir el desarrollo de los planes de accién aprobados.

Coordinar las actuaciones en materia de seguridad que se puedan estar realizando en diferentes
divisiones de la Organizacion con objeto de evitar esfuerzos duplicados o desalineados con la Politica
de Seguridad

Analizar incidentes de seguridad significativos. Decidir qué hacer a raiz de ellos. Algunos pueden
conllevar una actuacién con gasto, en cuyo caso se propondria para su aprobacion.

Analizar informacion de indicadores de seguridad que pudiera haber definidos. Tomar decisiones en
caso de desviacion respecto a los umbrales establecidos.

Proponer soluciones de seguridad que deban tener un presupuesto aprobado.

Seran miembros fijos del Comité de Seguridad de la Informacion:

La Directora de la Autoridad Portuaria de Vigo
El Jefe de Departamento de Tecnologias

El Responsable de Seguridad de la Informacion
Los Responsables de areas con uso de las TIC
El Responsable de Seguridad Fisica

Adicionalmente, podran asistir al Comité de Seguridad de la Informacién los responsables de las materias
especificas a tratar en las reuniones, que podran ser invitados en funcion del contenido de la agenda.

7.3

Estructura de Operacién

La estructura de operacién de la seguridad debe asumir la administracion operativa de la seguridad de los
sistemas de informacion, implantando en dichos sistemas las medidas necesarias para satisfacer los
requisitos de seguridad establecidos por la estructura de especificacién.

Se describen a continuacion las funciones y responsabilidades de las figuras asociadas a la estructura de
operacion.

7.31

Responsable de los Sistemas de Informacién

Sus funciones y responsabilidades son:
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+ Definir, en coordinacion con el Responsable de Seguridad de la Informacion, las especificaciones
funcionales de seguridad de los Sistemas de Informacién de la Organizacién.

¢ Garantizar que en el disefio de sistemas de informacion y redes de comunicaciones se contemplen
desde el principio los aspectos necesarios de seguridad de la informacién en cuanto a disponibilidad,
integridad, confidencialidad, autenticacion, control de acceso, auditoria y registro.

¢ Revisar que la configuracioén de seguridad tras la instalaciéon de un sistema nuevo es la adecuada
(perfil inicial de seguridad. Bastionado).

¢ Revisar que la configuracion de seguridad tras los cambios en un sistema sigue siendo la adecuada.

e Verificar el funcionamiento de mecanismos de Control de Acceso que eviten que un usuario acceda
a datos o recursos con derechos distintos de los autorizados, sin que en ningln caso se puedan
desactivar.

¢ Seguir los foros de vuinerabilidades y elaboracién del calendario de aplicacion de parches para los
sistemas de informacion, en funcion de los que surjan y el impacto que tengan en la seguridad (los
parches mismos los aplicaran los administradores de sistemas).

¢ Implantar las medidas de seguridad que resulten de los planes de tratamiento de riesgos o planes de
acciones correctivas a raiz de las auditorias de seguridad de la informacion.

¢ Proporcionar datos para la alimentacién de indicadores de seguridad de la informacion.
e Supervisar los procedimientos de copia de seguridad.

o Realizar auditorias técnicas periédicas de la infraestructura de tecnologias de la informacion, sistemas
y aplicaciones.

7.4 Designacion de roles de las estructuras de seguridad

Se establece que el Comité de Seguridad de la Informacion es el érgano con potestad para designar y
modificar la designacién de roles del gobierno de la seguridad de la informacion.

Las designaciones o modificaciones se recogeran en el acta de la sesion del Comité de Seguridad de la
Informacion correspondiente, que constituira el documento justificativo de tales nombramientos.

7.5 Mecanismos de coordinacion y de resolucién de conflictos

La coordinacién entre los diferentes roles participantes de las actividades de seguridad asi como la resolucion
de conflictos que pudieran surgir entre ellos se llevara a cabo en el seno del Comité de Seguridad de la
Informacién.

8. Obligaciones del Personal

Todo el personal de la APV que tenga algun tipo de relacion con el uso, la gestién, mantenimiento y
‘explotacién de la informacién y de los servicios prestados por la APV tienen la obligacién de conocer la Politica
de Seguridad de la Informacion y cumplirla. El Comité de Seguridad de la Informacién dispondra los medios
para que esta Politica llegue a los afectados.

Asi mismo, el personal debera asistir a las sesiones de concienciacion y formacion en materia de seguridad
para las que sea designado como asistente.
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9. Terceras Partes

Las terceras partes que estén relacionadas con la gestién, mantenimiento o explotacién de los servicios
prestados por la APV seran hechos participes de esta Politica. Las terceras partes quedaran obligadas al
cumplimiento de esta Politica y a las normativas que se puedan derivar de ella.

Las terceras partes podran desarrollar sus propios procedimientos operativos para satisfacer la Politica.

Se deberan establecer procedimientos especificos de comunicacion de incidencias para que los terceros
afectados puedan comunicarlas.

El personal de las Terceras Partes debera recibir sesiones de concienciacion, tal como se exige para el
personal propio.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte, el Responsable de
Seguridad de la Informacion deberd realizar un informe del riesgo en que se incurre. Ese riesgo debera ser
aceptado por el Comité de Seguridad de la Informacién.

10.Formacién y Concienciacioén

De manera sistematica se realizaran acciones de formacién y concienciacién en materia de seguridad de la
informacion.

El objetivo de la accién formativa y de concienciacion es doble:

e mantener informado al personal mas directamente relacionado con el manejo de informacién y los
sistemas que la tratan sobre los procedimientos existentes de seguridad, configuracion segura de
equipos, desarrollo seguro, gestion de incidentes de seguridad, riesgos, etc.

e concienciar al personal, en general, de la importancia de la seguridad y de los procedimientos basicos
de manejo e intercambio de informacion.

El primer objetivo se asocia a Formacién y el segundo a Concienciacion.

Todo el personal debera asistir a una sesion de concienciacién en materia de seguridad de la informacién con
la periodicidad que se determine por parte del Comité de Seguridad de la Informacion.

Se establecera un plan de concienciacién para impartir las anteriormente mencionadas sesiones.

Las personas con responsabilidad en el uso, la gestion, mantenimiento o explotacién de ios servicios
soportados en las TIC recibiran formacién para el manejo seguro de los sistemas, en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacion como si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

Las areas responsables determinaran el formato de la accidén de formacién, asi como sus contenidos.
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11.Gestién de Riesgos

Los servicios e informacién bajo el alcance de la presente Politica deberan estar sometidos a un analisis de
riesgos para orientar las medidas de proteccién a minimizar los mismos.

Como metodologia base para la realizacion de los analisis de riesgos se utilizara Magerit, siendo esta
metodologia la mas recomendable para el sector publico nacional.

El analisis se realizara:

e regularmente, una vez al afio.

e cuando haya cambios en los servicios esenciales prestados o cambios significativos en las
infraestructuras que los soportan.

¢ cuando ocurra un incidente de seguridad grave.

¢ cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta o vulnerabilidades
graves que no estén contrarrestadas por las medidas de protecciéon implantadas.

El Comité de Seguridad de la Informacién establecera los niveles aceptables de riesgo y aprobara las
actuaciones a llevar a cabo en caso de que se incurra en niveles de riesgo no aceptables.

12.Datos de caracter personal

La Autoridad Portuaria de Vigo solo recogera datos de caracter personal cuando sean adecuados, pertinentes
y no excesivos y éstos se encuentren en relaciéon con el ambito y las finalidades para los que se hayan
obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para el
cumplimiento de la legislacién vigente en materia de Proteccion de Datos Personales.

13.Desarrollo de la Politica de Seguridad de la Informacién

Esta Politica de Seguridad de la Informacién se desarrollard mediante la elaboracién de otras politicas o
normativas de seguridad que aborden aspectos especificos. A raiz de dichas politicas y normativas se podran
desarrollar procedimientos que describan la forma de llevarlas a cabo.

La documentacién de politicas y normativas de seguridad, asi como esta Politica de Seguridad de la
Informacion se encontrara a disposicion de todo el personal de la organizacion que necesite conocerla y, en

particular, el personal que utilice opere o administre los sistemas de informacién y comunicaciones, la
informacién misma albergada en dichos sistemas o los servicios prestados por la Autoridad Portuaria de Vigo.

14. Compromiso de la Presidencia

La Presidencia de la Autoridad Portuaria de Vigo manifiesta su compromiso formal con el apoyo a los planes
de seguridad que se deriven de la aplicacion de esta Politica. Dicho apoyo se concretara en:

e proporcionar los recursos necesarios, dentro de las posibilidades presupuestarias;
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o asignar roles y responsabilidades a las personas asociadas a los planes de seguridad;
¢ destinar presupuesto, dentro de las posibilidades;

e apoyar la formacion de los recursos humanos implicados en los planes de seguridad para que
adquieran el nivel de concienciacién y las competencias necesarias;

e garantizar el mantenimiento de la documentacion asociada a los planes de seguridad,;
¢ facilitar las comunicaciones con otras organizaciones en materia de seguridad de la informacion;

e promover la mejora continua.

El mencionado compromiso se manifiesta con la aprobacion del presente documento.

15.Revision de esta Politica

La presente Politica de Seguridad de la Informacion seré revisada con caracter anual por el Comité de
Seguridad de la Informacion.
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